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Ezt a tajékoztatdt annak a telephelynek az informatikai izemeltetdje szamara készitettiik, ahol a
PrinterMS adatgy(jt6 Gigynok telepitése felmerdlt. Egy helyen dsszefoglal mindent, ami a telepités
biztonsagi szempontu jévahagyasahoz sziikséges: mit csindl a szoftver, milyen halézati forgalmat
general, milyen adatokhoz fér hozza, és hogyan tavolithatd el. Ha az atolvasds utan kérdés marad, az
utolsd szakaszban megadott cimen kozvetleniil a fejleszt6csapat valaszol.

A LENYEG ROVIDEN

Az ligynok kis méret(i, csak olvasasi célu megfigyel6szoftver. A helyi hdlézaton SNMP, sziikség esetén
IPP protokollal kérdezi le a nyomtatok szamlaldallasait és tonerszintjeit, majd az eredményt titkositott
HTTPS kapcsolaton kiildi el a PrinterMS felhébe. Nem futtat haldzati kiszolgalét, nem fogad
alkalmazdsszint(i bejov6 kapcsolatot, nem |t nyomtatasi feladatokat vagy dokumentumokat, és a
nyomtatokon semmit nem maédosit.

1. Mi ez a szoftver, és miért van ra sziikség?

A nyomtatébérleti és nyomtatdlizemeltetési szolgdltatdk elszamoldsa a késziilékek szamlaldallasain alapul:
rendszeresen sziikség van az aktudlis lapszamokra és a kellékanyagok szintjére. Az ligynok ezt a leolvasast
automatizalja, igy senkinek nem kell a készllékekhez odamennie vagy kézzel adatokat rogzitenie.

Els6dlegesen a szabvanyos, csak olvasasi céli SNMP protokollt hasznalja. Ha az SNMP nem érhet6 el, nem
kozol gyari szamot vagy nem ad haszndlhatd mérési értéket, az ligynok szabvanyos IPP-lekérdezést is
hasznalhat. IPP-n kizardlag akkor azonosit Uj készliléket, ha az egyértelm(i gyartdi sorozatszamot kozol; IP-
cim, tipusnév vagy UUID dnmagaban soha nem elég. Minden késdbbi mérés el6tt ugyanazt a sorozatszamot
ismét igazolnia kell.

MUikodése harom |épésbdl all:

1. SNMP, szlikség esetén IPP protokollon lekérdezi az azonositott nyomtatoktdl a szamldléalldsokat, a toner-
és kellékszinteket, valamint az eszkozallapotot.

2. Az eredményt rovid ideig egy kis méret( helyi sorban tarolja, igy egy atmeneti internetkimaradas nem okoz
adatvesztést.

3. Az adatokat titkositott HTTPS kapcsolaton (ugyanolyanon, amilyet a bongészdk hasznalnak) elkiildi a
PrinterMS felh&be.

2. Amit az ligynok soha nem tesz

Biztonsagi felllvizsgalat szempontjabdl ez a legfontosabb szakasz. Az ligynok:

» Nem futtat halézati kiszolgalét. Nincs tartdsan figyeld portja, és sem a helyi halézatrél, sem az
internetrél nem lehet az Gigynok alkalmazasahoz kapcsolddni.



* Nem haszndl IP-broadcast forgalmat. Alapértelmezés szerint kizarélag a szabvanyos IPP/IPPS
nyomtatdszolgaltatasokat keresi korlatozott, helyi mDNS/Bonjour lekérdezéssel, majd minden jeldltet
kozvetlendl szdlit meg. A felderités nélkili mdéd az mDNS-t és a pasztazast is kikapcsolja; az mDNS kilon is
letilthato.

« A nyomtatokon csak olvas. SNMP/IPP attributumokat kérdez le. Nem kiild nyomtatdsi feladatot, nem
modosit beallitdst, nem nulldz szamlalét, nem indit Ujra készuléket.

« Nem latja a dokumentumokat. Nincs hozzaférése nyomtatasi feladatokhoz, vérdélistan allé fajlokhoz,
beszkennelt képekhez, cimjegyzékekhez, sem semmihez, amit a felhasznaldk nyomtatnak, szkennelnek,
masolnak vagy faxolnak.

« Nem gyilijt személyes vagy felhasznaloi adatot. Nem kezel felhasznaldneveket, bejelentkezési adatokat,
billentylilelitéseket, bongészési adatokat, sem fajlokat a gazdagéprél.

« Nem maddositja a gazdagépet azon tul, hogy szabvanyos hattérszolgaltatasként telepll, és a sajat kis
adatfdjljait irja.

o Telemetriai adatot kizarélag a PrinterMS felhdnek kiild. A helyi halézaton csak szabvanyos
nyomtatofelderitési és lekérdezési forgalmat general. A pontos cimlista a kovetkez6 szakaszban talalhato.

Ha az ligynokot barmikor leadllitjak, blokkoljak vagy eltavolitjdk, a hdlézaton semmi nem valtozik: a nyomtatas
pontosan ugy m(ikodik tovabb, mint kordbban. Az Gigynok tisztan megfigyel6 szerepdi.

3. Haldzati forgalom és tlizfalbeallitas

Az Ugynoknek kimen6 HTTPS (TCP 443) kapcsolatra van sziiksége egyetlen hoszt felé, és alapesetben
kimen6 SNMP (UDP 161) forgalomra a nyomtatdk felé. Az opciondlis IPP-alapu azonositashoz és
tartalékcsatorndhoz LAN TCP 631, az automatikus IPP-felderitéshez helyi mDNS UDP 5353 engedélyezhetd.
Bejovo alkalmazaskapcsolati szabalyra nincs szlikség; a gazdagép tlizfalanak az mDNS-valaszokat
engednie kellhet.
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(HTTPS, internet regisztracio, a mérési adatok és allapotjelzések
TLS) bekiildése, a konfiguracid lekérése.

nyomtatoi alhalézatok 161/ UDP kimend, csak Szamlaldk, kellékszintek és eszkozallapot
(SNMP) LAN lekérdezése kozvetlentl a nyomtatoktol,

eszkozonként célzottan.

nyomtatoi alhalézatok 631/ TCP kimend, csak Opciondlis, csak olvasdasi azonositd és

(IPP) LAN tartalékcsatorna. Uj késziiléket csak egyértelm(i

gyartdi sorozatszammal fogad el; minden
mérésnél Ujra ellendrzi. Helyi beallitdssal
teljesen kikapcsolhato.

helyi halézati szegmens 5353 /UDP  helyi multicast Alapértelmezett, korlatozott IPP/IPPS
(mDNS) kérdés/valasz szolgaltatasfelderités. A hirdetett név vagy IP-
cim 6nmagaban soha nem eszkdzazonossag;
kilon kikapcsolhato.

A tervezett automatikus frissitési funkcié bekapcsolasakor a letoltéshez hasznalt végpontokat kiilon dokumentaljuk;
ezek engedélyezése nélkiil az ligynok valtozatlanul, a telepitett verzion m(ikodik tovabb.



A forgalom mennyisége elhanyagolhatd: néhany percenként egy par kilobajtos allapotjelzés, a szamlalok
bekiildése pedig jellemzGen napi egy alkalom. A teljes napi adatforgalom altaldban kevesebb, mint amit
egyetlen weboldal megnyitdsa general.

4. Proxy és TLS-vizsgalat

Az ligynok vallalati webproxy mogott is mikodik: a szabvanyos HTTPS_PROXY, HTTP_PROXY és
NO_PROXY valtozokat koveti a felhé HTTPS-forgalmahoz. A helyi SNMP- és IPP-kérések kozvetlendil a
nyomtatékhoz mennek, proxyt nem hasznalnak.

A TLS-kapcsolatokat az operacids rendszer tanusitvanytdra alapjan ellenérzi, és nem haszndl tanusitvany-
rogzitést (certificate pinning). Ezért TLS-forgalmat vizsgdld proxyk (Zscaler, Netskope, Palo Alto és hasonldk)
mogott is mikodik, amennyiben a vallalati gyokértanusitvany telepitve van a gazdagép tanusitvanytaraban,
ami felligyelt gépeken jellemzden eleve teljesiil. A TLS-ellen6rzés kikapcsolasara nincs lehetéség: ilyen
kapcsold szandékosan nem létezik.

5. Az eszkozfelderités viselkedése

Az ligynok az Gzemeltetd altal megadott halézati tartomanyokban, ennek hidnydban pedig a gazdagép
megfelel6 helyi maganhaldzati tartomanyaiban keres nyomtatdkat. Emellett a fizikai helyi interfészeken a
szabvanyos _ipp._tcp és _ipps._tcp szolgaltatdsokat mDNS-sel keresi. A hirdetést csak Utvonaljavaslatként
kezeli: kizarélag a megengedett haldzati tartomanyba esd, 631-es portl IP-cimet prébalja, és a késziiléket
csak a nyomtatd altal kilon visszaadott, egyértelm( gyartdi sorozatszam alapjan fogadja el. A gyakori VPN-,
alagut- és konténerinterfészeket az automatikus felderités kizarja, a keresést pedig szandékosan kiméletesre
terveztik:

o A felderités lassu, korlatozott Gtem(i: masodpercenként legfeljebb hisz Uj cimet érint, igy nem terheli a
haldzatot, és nem kelt hirtelen forgalmi cslcsot. Egy szokasos irodai tartomany atvizsgaldsa néhany perc
alatt, a hattérben zajlik le.

« Uzemszer( dllapotban nincs pasztazas: az ligyndk csak a mar ismert nyomtatokat kérdezi le, célzottan.

o Kérésre elérhetd a felderités nélkiili méd is, amelyben az ligynok sem mDNS-t, sem pasztazast nem
haszndl, kizardlag az el6re megadott IP-cimeket keresi fel. Az mDNS a kozvetlen, kiméletes pdsztazas
megtartasa mellett kiilon is kikapcsolhatd. Szigoruan felligyelt, végpontvédelemmel (EDR) kiemelten védett
halézatokon a felderités nélkili médot javasoljuk.

6. Milyen adatokat kezel az ligynok?

Amit gytlijt (kizardlag eszkozadat) Amit soha nem gyiijt
e anyomtatd gyari szama, gyartdja, tipusa és IP- o dokumentumok tartalma, nyomtatasi,
cime, az eszkoz azonositasahoz szkennelési, masolasi vagy faxfeladatok
o lapszamldlok (Osszesitett, illetve ahol az eszkoz o fajlnevek, felhaszndldonevek, jelszavak vagy mas
jelenti: mono, szines, szkennelés bontasban) hitelesité adatok
e toner- és kellékanyagszintek e e-mailek, bongészési adatok, billentyllelitések
o eszkozdllapot és hibajelzések (példaul kevés e barmilyen fajl vagy adat a gazdagéprdl

toner, papirelakadas)

A kezelt adatkor kizardlag miszaki eszkozadat; természetes személyre vonatkozo adatot az (igyndk nem
kezel.



7. Biztonsagi intézkedések

Titkositott atvitel. Minden felnGkommunikacié TLS-sel titkositott HTTPS kapcsolaton zajlik.

o Erds eszkozazonositas. Telepitéskor az ligynok egy egyszer hasznalatos regisztraciés kodot valt be, ezt
kovetden sajat, egyedi eszkdztokennel hitelesiti magat. A token a felh6bdl barmikor visszavonhato;
visszavont tokennel az Gigynok semmilyen adatot nem tud bekuldeni.

o Tavoli leszerelés. A szolgaltatd a PrinterMS felliletérdl leszerelheti az ligynokot, amely ilyenkor 6nmagat
tavolitja el a gazdagéprdl.

Adattarolas az Eurdpai Unidban. A bekiild6tt adatok az EU-ban (frankfurti, illetve belgiumi
adatkozpontokban) tarolddnak és keriilnek feldolgozasra.

o Ellendrzott kiadasi folyamat. Minden kiadas kozzététel el6tt automatizaltan, tobb tucat virusirté motorral
atvizsgalasra kerll. A program tomoritetlen, elemezhet6 bindris; nem hasznal csomagolot (packer) vagy
rejté6zkodd technikat.

e Szabvanyos telepités. Az ligynok normal Windows szolgaltatasként, systemd egységként, launchd
démonként vagy Docker konténerként fut, szabvanyos konyvtarakban; rejtett komponense nincs.

8. Eroforrasigény

Egyetlen, korilbellil 8 MB méretli 6nallé program; nem igényel futtatokornyezetet vagy keretrendszert.

Alapallapotban gyakorlatilag nulla processzorhasznalat: az (itemezett lekérdezések kozott a program
alszik.

Kis helyi tarhelyigény: néhany megabajt a helyi adatsor szamara.

e Sem a gazdagépet, sem a halézatot nem terheli érezhet6 mértékben.

9. Telepités és eltavolitas

Az ligynok a telephelyen egyetlen gépen fut (Windows, Linux, macQOS vagy Docker), szabvanyos
hattérszolgaltatasként. Az eltdvolitds a megszokott mdédon torténik: a szolgaltatas ledllitdsa és torlése, majd a
program- és adatkonyvtarak torlése. Maradvanyt nem hagy, és részletes, |épésenkénti eltavolitasi itmutatd is
rendelkezésre all. Az eltavolitds a nyomtatdst és a hdldzat miikodését semmilyen médon nem érinti.

10. Adatvédelem

Az ligynok kizardlag mUiszaki eszkdzadatokat kezel, személyes adatot nem gy(ijt. Az adatok tarolasa és
feldolgozasa az Eurdpai Unidban torténik, a szolgaltatas a GDPR kovetelményeinek megfelel6en mikodik.
Részletes adatkezelési dokumentacio a szolgaltaton keresztiil kérhetd.

11. Kérdések és kapcsolat

Biztonsdgi fellilvizsgalathoz tovabbi mliszaki dokumentacio (részletes haldzati referencia, eltavolitasi
Utmutato, virusirto- és EDR-beadllitasi segédlet) kérésre rendelkezésre all. Kérdés esetén irjon a
info@printerms.com cimre; megkeresésére kozvetlendl a fejlesztécsapat valaszol.
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